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Internet der Dinge (loT)
Woflr steht 1oT?

Eine Definition

loT ist einfach das Netzwerk von miteinander verbundenen Gegenstanden

oder Geraten, die mit Sensoren, Software, Netzwerkkonnektivitdt und der = Pl
notwendigen Elektronik ausgestattet sind, die es ihnen ermdoglicht, Daten zu ®_—=-‘ EBJ

sammeln und auszutauschen, so dass sie reaktionsfahig sind.

Ein Erklar-Video der IBM Think Academy (EN):

O
£
How It Works: Internet of Things(externer Link) I.I sese ﬂ ___%;
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Internet der Dinge (loT)

Beispiele fir loT in Aktion

Big data Analysen o ® PKW Analysen e
é Mobiles Banking d i Verkehrsliberwachung =
o Vot

und -Analyse

D Supermarkte ° ® Satelliten-Navigation %

o o P & @%

E Google Maps (;)
Produktionen ° ° 8 P

Das Internet der Dinge ist bereits fester Bestandteil unseres Alltags.
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Internet der Dinge (loT)
ABB Ability™

Was ist ABB Ability™ ?

ABB Ability™ unterstiitzt Kunden in den Bereichen Versorgungsunternehmen,
Industrie, Transport und Infrastruktur bei der Entwicklung neuer und der
Weiterentwicklung bestehender Prozesse, indem Einblicke gewahrt und
Planung und Kontrollen fir den Echtzeitbetrieb optimiert werden. Die
Ergebnisse kdnnen dann in Steuerungssysteme eingespeist werden, um
Schlisselkennzahlen wie Betriebszeit, Sicherheit, Geschwindigkeit und
Ertrage zu verbessern.

https://ability.abb.com/
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Internet der Dinge (loT)

ABB Ability™

Vorteile fiir den Kunden Vorteile fiir ABB

* einfaches Fiihren und Verwalten von Priifberichten Uber die Plattform ABB Ability™ bekommen wir Informationen:

* verbesserte Reaktionsfahigkeit, ortsunabhangig und in Echtzeit * wie unsere Kunden unsere Produkte verwenden

« einfache Aufteilung und Ubergabe von Aufgaben e zur Produktleistung wie Batterielebensdauer, LED-Brennstunden usw.
* proaktive Wartungsplanungen e wie haufig Kunden mit dem System interagieren

* komplett digital, ohne Datenverlust arbeiten * welche Funktionen wie haufig genutzt werden

Mit diesen Informationen kbnnen wir:
* die Produktpalette und das Produktdesign verbessern
e Strategien flr die Kundenansprache entwickeln

* echte Projekte analysieren
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Naveo®Pro
Eine loT Emergency Lighting Losung

T || -11
Erhéhter Kundennutzen durch Digitalisierung: - =

N
| it

Warum investieren wir in loT-Lésungen? ‘ % S—— ‘[
. -
|
\ AR S

» app-basierte Steuerung und Uberwachung auf mobilen Geriten

|
i i
5

* Gebaude und Systeme gemeinsam (iberwachen und steuern 11 i % , {

. . . . 5 = 1728 -
*  Produktinformationen in Echtzeit ~ ! 1 - / . -
* weltweit zunehmender Bedarf an loT-Produkten : V ,

OAEE ADRD
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Naveo®Pro
System

Naveo®Pro

* Die kostenlose App Naveo®Pro interagiert liber die Cloud mit dem
Naveo®Pro-Gateway, das Uber eine Bus-Leitung mit den Leuchten
verbunden ist.

* Das Gateway verflgt nicht iber ein Display, wird also vollstandig Giber die
App gesteuert.
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Naveo®Pro
Komponenten

Kostenlose Naveo®Pro App iOS Naveo®Pro Gateway GW 1.0 vorhandene BUS-Leuchten

Die Zukunft des automatischen Testsystems von ABB Emergency Lighting.

OAEE ADRD
November 10, 2020 | slide 10 AW
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Entwicklung
1. Einfihrung Bus 2. Weiterentwicklung 3. Einfiihrung Funk neue Funktionen
* Gateway mit permanenter ¢ Naveo®Pro-App fir Android e Gateway zur Funk-Uberwachung e Stand-Alone-Version
CIo.u'd-ﬁnbmdung auf ABB * Naveo®Pro-Webversion, Zugriff per Bluetooth-Mesh * Anbindung GLT /
Ability™ Plattform Uber Browser * neues Leuchten-Portfolio Funk Datenschnittstelle
. OD . -
Naveo®Pro-App firiOS * Wartungsanweisungen * Temperaturiberwachung
* Push-Benachrichtigungen « Import- und Export von .
e |IBN per QR-Code Leuchtenlisten, Konfigurationen
e Einbindung Google Maps
* kabelgebundene Bus-
Uberwachung
* bestehendes Leuchten-Portfolio
M3 / M8 Bus
I ST ST S STV R
. - e aAnD
Termine stellen den derzeitigen unverbindlichen Planungsstand dar Tallll
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Naveo®Pro App

Allgemeines

* Cloud-L6ésung auf der ABB Ability™ Plattform, unterstitzt durch die #  Available on the

vertrauenswirdige Markenbotschaft ABB Ability™. ' App Store
e Die Naveo®Pro-App ist kostenlos. '
* Die Anwendungen (Apps) auf Handys und Tablets spielen eine ™

Schliusselrolle bei der Kaufentscheidung der Kunden, wenn es um den o -

Kauf eines Produktes geht. o Login
Markteinfihrung zuerst mit iOS fiir iPhone undiPad | |
* Web-Browser-Anwendung Q1 2021
«  Android Q1 2021 o s

. Y, e J

Der Trend in der Beleuchtung geht zu APP-basierten Steuerungs- und Uberwachungsprodukten.

OAEE ADRD
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Naveo®Pro App

Funktionen

Welche Funktionen bietet die Naveo®Pro App?

Uberwachung der Sicherheitsbeleuchtung zu jeder Zeit und unabhingig
vom Standort

Planung von Inspektionen und Wartung im Voraus auf der Grundlage der
Daten aus dem System

einfache und schnelle Installation und Programmierung von Leuchten per
QR-Code

Erstellung von Zeitplanen fur Funktions- und Dauertests
Verwaltung von Testberichten

Einbindung von Gebadudeplanen zur Lokalisierung von Leuchten mit
aktuellem Status

automatisch generierte Ersatzteilliste zur vereinfachten Bestellung
direkte Verbindung vor Ort mit Smartphone oder Tablet

Testberichte und Statusinformationen mit anderen teilen

yﬁ\ INDUSTRIESTRASSE 2
CH-8335 HITTNAU

Configuration
Tests

Groups

Devices

Gateways

Properties Management

Organization Management
User Management

Settings

Log Out

%, +41'44°950°10°10
& +41°447950710 44
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Cancel Device configuration
4

Located in

COMMISSION

Device Name

Davice Description

Test Group
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Naveo®Pro App

Homescreen

4 N\

Jede Art von Gebauden kann eingerichtet

werden, von einer kleinen Schule bis zu einem C_)rganization Name ° D_er Name der Organisation, des Ge!OéiUd?S oder der
groRen Krankenhaus oder auch mehrere Firma kann durch den Endkunden eingerichtet werden.

Gebdude an unterschiedlichen Orten. ¢

Detactad

No Issues detected v ® Der Status wird angezeigt als “Keine Fehler vorhanden”
[fe-ur system is running smaothily. e .
S —— oder es werden spezifische Fehler angezeigt.
€ Configuration Eait
Properties Upcoming Tests
T kb e e Anstehende Test werden Ubersichtlich angezeigt.

Sub-building

o @ % g e Die Navigationsleiste am unteren Rand:
\_ . Home, Leuchten, Konfiguration, Berichte

Ein einziger Bildschirm zeigt den Status der gesamten Sicherheitsbeleuchtung.

OAEE ADRD
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Naveo®Pro App

Navigation
Leuchteniibersicht Konfiguration Berichte
/7 ™ a N
Devices List Configuration Eaports
5 List Mag Tasts o Test Rasults.
' il Groups 3 Work Instructions
e @ :"""’ Zeigt verfigbare Tests an, S e
figy evomice ® i Testgruppen kénnen . [k
Properties Management . . [ Devices Location
eingerichtet werden, T
Organization Management . .
Testpléne, Geréte Zeigt Testergebnisse,
e hinzufligen, Eigenschaften Arbeitsanweisungen* ,
und Benutzer anzeigen, Wartungshistorie, Offline-
Zeigt alle Leuchten und Settings Einstellungen Gberprifen Gerite und den Standort
,/ 0 Log Out i
deren Status (griiner und sich abmelden der Gerite
[A) Haken oder rotes kreuz) a 9 6 9 B
\_ \ L \j‘// * ab Augustus 2020

Einfache und klare Navigation in der gesamten App.

©ABB
10. November 2020 | Slide 16
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Naveo®Pro App

Leuchten
Listen- oder Kartenansicht Gebdudeplane in Google Maps Genaue Leuchten-Standorte
é N éa A [ N Die Kartenansicht kann

Eine beliebige Anzahl von
Gebdude- oder
Etagenplanen kdnnen in
die Kartenansicht
eingebunden werden.

_— Ansicht von Gateways und

Eevicas Lis Leuchten in emgr Llste': oder
m auf einer Karte, inklusive
Status.

vergrofRert werden um die
Leuchten auf die genauen
Standorte zu platzieren.

Devices List

Devices List

oii=]
g 8 3 E @ 9 ® & Google Maps
L o/ \_ W,
Google Maps ist ein klares Alleinstellungsmerkmal der App.

OABE nnp
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Konfiguration
Konfigurieren Zeitplane Test planen
Tests: anstehende Tests anzeigen Detaillierte Informationen zu Planung von Tests nach
- und neue erstellen oot Scheduler Actions allen Tests N Monat, Tag, Wiederholung,
Configuration Gruppen: Leuchten anhand Ouration Tese Configuration Wochentag und Startzeit.
Kategorie oder Standort Gruppen Duration: 4 hrs
Tasts . . Tasts
hanUfugen Scheduled on
i Leuchten: neue Leuchte dem i Sl e ooy sl R Groups
Devices System hinzufligen Devices
. . . Mandatory Discharge Test
Gateways Gateways: Liste der installierten Dutation: 1min Gateways
Properties Management Gateways ) . j:'::m:;:"r R Re—— .;:.u,.,,m“
Organization Management Standort: Uberblick und 2. Aug, Sep, Oct and Nov, every year, at A
Einrichtung der Standortes Pt Saced Thed  Feurth last
Organisation: Informationen und Select weekday:
User Management i -
Einrichtung der Organisation [t ] Yim [ma] 1] .
Benutzer-Management: Benutzer _
Settings o . - Start time: 04 on
andern, hinzuftigen oder
i entfernen
0 9 » 0 o B
\ N N

Einfache und klare Navigation in der gesamten App.

©ABB
10. November 2020
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Naveo®Pro App

Berichte
-l I
Reports
P Test Results
E work Instructions
@ Maintenance History
Offline Devices
Devices Location
e 9 = B
% #

Zeigt Testergebnisse, die den Status aller Leuchten im

Gebdude anzeigen.
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£ Reports Test Results

ABB NaveoPro
ey
s e

Device

Erusiad g A28 Wimesfna,

ABB NaveoPro

g & X2

N

Testergebnisse konnen per E-Mail oder per Text
oder WhatsApp durch Driicken der roten
Pfeilschaltflache versendet werden.

Beispiele fiir die Verwendung:

* Weitergabe an einen Kollegen, um einen Bericht
auf einem Server abzulegen.

¢ Weitergabe an den Geb&dudeeigentiimer um die
Funktionsfahigkeit der Sicherheitsbeleuchtung zu
belegen

Einfache Verwaltung und Weitergabe von Berichten.

©ABB

November 10, 2020
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Naveo®Pro Gateway
Eigenschaften

Allgemeines

Gateway fir industrielle Anwendungen, hergestellt fiir ABB in Italien von
Eurotech

bereits bei ABB in einer anderen Divisionen im Einsatz - erprobt und
bewahrt, angepasst fur den Einsatz in der Notbeleuchtung

gewabhrleistet die sichere Verbindung der Sicherheitsbeleuchtung zur
Cloud auf ABB Ability™

zuverldssige Bereitstellung der Echtzeitdaten durch dauerhafte
Verbindung

fiir die Uberwachung von bis zu 500 Leuchten per Bus-Leitung

yﬁ\ INDUSTRIESTRASSE 2 X +41744°950°10°10
CH-8335 HITTNAU S +41°447950°10 44

& \WWW. ELEKTROPLANET.CH
™ INFO@ELEKTROPLANET.CH




& ELEKTROPLANET

EHRLICH « EINFACH « SICHER

Naveo®Pro Gateway

LED-Status-Anzeigen

Eigenschaften .
Bus-Modul WLAN 2,4GHz (WiFi) und
Sesam-Translator WLAN-Antenne 5GHz Bluetooth-Antenne

Technische Eigenschaften I T T

e Prozessorfamilie TI AM3352 Cortex-A8 (Sitara)
e 1GB RAM, 8GB eMMC
e Bluetooth- / WiFi-Antenne

¢ Anschlussspannung: 12 oder 24 VDC (Netzgerat im Lieferumfang
enthalten)

* Nennleistung: 4 W; 15 W max.

e Betriebstemperatur: 0 bis +40 °C

¢ Gehduse: Kunststoff ABS grau, IP30, Schutzklasse |l
e Abmessungen: 198 (L) x 115 (B) x 46 (H); mm

e Hutschienenmontage (DIN Rail) in Innenrdumen, Montageplatte optional

Anschluss Leuchten-Bus Netzwerkanschluss (LAN) Netzanschluss
©ABB
) A\ HR HD
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Naveo®Pro Gateway
Eigenschaften

Technische Zeichnung / MaR3e

198

46
a4

-

139

12,5

115

12,5

100
000000
000000

125

29 68 29 7
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Naveo®Pro
Uberwachung - Beispiel

zusatzlich ortsungebundene

Uberwachung und Fehleranzeige vor Ort: Uberwachung und Fehleranzeige

e am Gateway und den Leuchten per Status-

1= ,
9 e per App auf Tablet / Smartphone 9 ! :
“L . ¢ 1 —~
ﬁ * am PC per Web-Zugriff ﬁ ! _
| | : —
-""""""'"'I_'_'___'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'___'_'_'_'_'_'___'_'_'_'_'_'_'_'_'_'_'_'_'__f_'_'_'_'_'___'_'_'_'_'_'__i fﬁ-\’x
| ! o il ik et 1 o
Leitwarte ' ,,_I.;\ ! Kundendienst /
| = ! Betreiber
! )
&5x|e «pm
ME——— [ ©6oo)

| | Facility Manager |
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Verbindung Gateway zu Cloud
Netzwerk

Verbindung Gateway zur Cloud liber Kundennetzwerk

1) App ist verbunden mit
= ) der Cloud - 2) Die Cloud-Datenbank
'fﬁ'\' h " enthalt alle Produkt- und
o Systemdaten

Router, der entweder (iber eine I 3) Die Cloud ist Giber das
kabelgebundene (LAN) oder eine drahtlose Kundennetzwerk mit dem
Verbindung (WLAN) im Netzwerk des Gateway verbunden
Kunden eingebunden ist I

ey

B < >
! % 4) Das Gateway ist Uber die Bus-Leitung mit ; = g

den Leuchten verbunden

7’\ INDUSTRIESTRASSE 2 %L +41744°950°10°10 & \WWW. ELEKTROPLANET.CH
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Verbindung Gateway zu Cloud
Netzwerk

Alternative, wenn der Kunde das Gateway nicht tiber sein Netzwerk einbinden mochte:
Verbindung Gateway zur Cloud liber separates Netzwerk

1) App ist verbunden mit
= ~ der Cloud - 2) Die Cloud-Datenbank
'fﬁ'\' h " enthalt alle Produkt- und
Systemdaten
o y
I 3) Die Cloud ist Uber einen

Router, der liber eine separate
kabelgebundene (LAN) oder drahtlose {(lﬂ separaten Router mit dem

—— Verbindung (WLAN) mit dem Internet C-1-1-] Gateway verbunden

< verbunden ist I

A A
e | ' ' KEINE Einbindung (iber das Netzwerk
,]' < > des Kunden — dazu kann ein LTE-
, 4) Das Gateway ist Uber die Bus-Leitung mit ; g Router oder der Hotspot eines

den Leuchten verbunden Smartphones genutzt werden
A\ IR R
Rmwmw
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Naveo®Pro Inbetriebnahme
QR-Code

So funktioniert’s

fur neue Installationen werden alle aktuellen Bus-Leuchten mit einem
QR-Code ausgeliefert

bei der Inbetriebnahme wird der QR-Code direkt iber die App
eingescannt

der QR-Code kann bei Bedarf nach der Inbetriebnahme entfernt werden

der Verpackung liegt zusatzlich ein QR-Code-Aufkleber bei, damit der
Kunden diesen bei Bedarf in den Gebadudeplan aufnehmen kann

der QR-Code enthilt die CIS-Adresse und die Artikelnummer

anhand dieser Informationen weil} das Gateway, mit welchem Produkt es
verbunden ist, und wahlt das richtige Produktbild und die richtigen Daten
aus, die in der App angezeigt werden sollen

-> das beschleunigt und vereinfacht die Inbetriebnahme deutlich

yﬁ\ INDUSTRIESTRASSE 2
CH-8335 HITTNAU

%, +417447950°10°10
(S| +41744795010 44

Beispiel QR-Code:
abbnaveopro:/eu/de?id=12005&type=emI|&=BLP4510236152/20

l l

CIS-Adresse Artikelnummer
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Naveo®Pro Inbetriebnahme
Ablauf

Neue Installation

1. Laden Sie die Naveo’Pro-App auf Ihr Smartphone oder Tablet und 6ffnen Sie sie.
2. Erstellen Sie in der App einen Organisations- oder Standortnamen fiir das Gebaude.

3. Installieren Sie das Gateway und schalten es ein. Installieren und nehmen Sie die Leuchten
gemalR den Anweisungen in Betrieb.

4. Scannen Sie den QR-Codes des Gateways ein, um es in das Gebdude aufzunehmen.

5. Figen Sie die Leuchte durch Scannen des QR-Codes, der sich auf jeder Leuchte befinden, zum
Gebaude hinzu. Dazu kdnnen Sie entweder den QR-Code an der Leuchte wahrend der
Installation oder die QR-Codes in der Produktverpackung nach der Installation gemeinsam
scannen und alle Leuchten dem Gebaude hinzufiigen. Dies kann besonders dann ratsam sein,
wenn sich eine groRe Anzahl der Leuchten an schwer zugédnglichen Stellen befinden.

6. Sie konnen die Leuchten auch der Kartenansicht (iber Google Maps hinzufligen. Dieser
Kartenansicht konnen Sie einen Gebaudeplan hinzufiigen (z.B. mit dem Smartphone
fotografiert), der in Google Maps in die Kartenansicht eingebettet werden kann. Dadurch
kénnen die Leuchten einer genauen Position auf dem Gebdudeplan zugeordnet werden, die
von Google Maps lokalisiert werden kann.

7’\ INDUSTRIESTRASSE 2 %L +41744°950°10°10
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Naveo®Pro Inbetriebnahme
Ablauf

Bestehende Anlage mit einem Naveo-DCP

iy,
1. Laden Sie die Naveo’Pro-App auf Ihr Smartphone oder Tablet und 6ffnen Sie sie. >
2. Erstellen Sie in der App einen Organisations- oder Standortnamen fiir das Gebaude.
3. Installieren Sie das Gateway und schalten es ein. Schlieen Sie die Busleitung(en) der Leuchten = I
an das Gateway an. i
'y 2
4. Scannen Sie den QR-Codes des Gateways ein, um es in das Gebdude aufzunehmen. — iy
5. Fiigen Sie neue Leuchten iiber die App hinzu, indem Sie die Artikelnummer manuell aus der
Dropdown-Liste auswahlen.
6. Die Leuchtenliste aus einem Naveo-DCP kann auch exportiert und iiber die Nave6Pro-Web-
Version direkt in die Cloud geladen werden — fragen Sie lhr ABB-Service-Team.
7. Sie konnen die Leuchten auch der Kartenansicht iber Google Maps hinzufiigen. Dieser
Kartenansicht konnen Sie einen Gebaudeplan hinzufiigen (z.B. mit dem Smartphone
fotografiert), der in Google Maps in die Kartenansicht eingebettet werden kann. Dadurch
kénnen die Leuchten einer genauen Position auf dem Gebaudeplan zugeordnet werden, die
von Google Maps lokalisiert werden kann.
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Die Cloud-Datenbank
Wofir wird die Cloud bendtigt?

Cloud-Datenbank

In der Cloud-Datenbank sind abgelegt:

Produktdaten fiir jede einzelne Leuchte
Ersatzteildaten wie Batterien, Leuchtmittel, Elektronik
Testergebnisse

Arbeitsanweisungen

Wartungsverlauf

mit Google Maps verkniipfte Leuchten-Standorte

yﬁ\ INDUSTRIESTRASSE 2
CH-8335 HITTNAU
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Die Cloud-Datenbank
Wofir wird die Cloud bendtigt?

Vorteile der Cloud

Die Cloud-Datenbank kann:

direkt von ABB aktualisiert werden

verfligt iber Analysewerkzeuge und erfasst Trends
sehen, wie die Produkte verwendet werden
sehen, wie Produkte funktionieren

zum kunftigen Nutzen des Kunden und ABB eingesetzt werden

yﬁ\ INDUSTRIESTRASSE 2
CH-8335 HITTNAU

Writing the digital
future with ABB
Ability™
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Allgemeine Geschaftsbedingungen
ABB Ability™, Google, Verwendung von Daten und Datenschutz

ABB Ability™ Allgemeine Geschaftsbedingungen

* esgelten die Allgemeine Geschaftsbedingungen zu Ability™ -
{ A
* alle Vorgaben der DSGVO - Datenschutz-Grundverordnung werden ] die Allgemeine
abgedeckt Terms & Conditions Geschéaftsbedingungen
e flr Marketing- und Werbezwecke kénnen die News von ABB Ability" ABB werden in der App bei der
verwendet werden und diese sollen auf LinkedIn und anderen sozialen Anmeldung angezeigt und

ABB Ay ™ Rt Wi END LISER LICERSE
=

Medienplattformen geteilt werden mussen akzeptiert werden
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Naveo®Pro
Zusammenfassung
Produkt Preise Promotion Einsatz
* Naveo®Pro Gateway — ab e das Naveo®Pro Gateway Preis e umfangreiches Marketing- Ziel
sofort verfligbar circa auf DCP-Niveau Material «  kleine Biirogebiude
* Naveo®Pro App * Naveo®Pro App ist kostenlos e Unterstlitzung in den Sozialen *  Hotel-, Gastgewerbe
verfligbar im App-Store Medien und Pressewerbung ’

e * Schulen, Ausbildung
e  Pressemitteilungen
e Gewerbe

Zielkundschaft
e EGH

o

- e kleine Industriegebaude

e |nstallateure

E o e Planer
ABB Naveo®Pro
OAEE ADRD
November 10, 2020 | Slide 38 AW
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Erfolgreiche Zusammenarbeit mit der IT des Kunden

Voraussetzungen

Der Schliissel ist das Einbeziehen der IT des Kunden

Fragen an den IT-Manager

* Festlegen einer Gruppe der Beteiligten:
Vertrieb ABB, Ansprechpartner vom Kunden, IT-Manager des Kunden

* rechtzeitiges Festlegen des Inbetriebnahme-Datums

e Sammeln von Daten Uber das Netzwerksystem und seine
Sicherheitsanforderungen

Yﬁ\ INDUSTRIESTRASSE 2 X, +41°44°950'10°10
CH-8335 HITTNAU S +41°44°950°10 44

Ist die grundsatzliche Bereitschaft vorhanden, das bestehende Netzwerk
zu nutzen?

Sind Port-Berechtigungen vorhanden? - Welche Ports kbnnen zur
Verfligung gestellt und gedffnet werden, damit das Naveo®Pro-System
auf die Cloud zugreifen kann?

Ist die Einbindung in ein SD-WAN moglich?
Ist eine VLAN-Architektur vorhanden?

& \WWW. ELEKTROPLANET.CH
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Erfolgreiche Zusammenarbeit mit der IT des Kunden

Losungen
Ist die grundsatzliche Bereitschaft vorhanden, das bestehende
Netzwerk zu nutzen? E==] router

Ja

* Voraussetzung ist eine Port-Freigabe in der Firewall

e Welche Ports kdnnen genutzt werden?- Naveo®Pro kann Port 80, Port [ oo68] Switch 1 Switch 2

123 und Port 423 verwenden.

* Ggf. bekommt das Gateway ein eigenes separates Gastnetzwerk oder preeeeessmseeeeforieeeny geesssssseeonssseefraseeseenns A———
VLAN. : i ‘

Nein — : .

* Alternativ kann ein separates Netzwerk Uber einen separaten Router — l -
oder ein separates Netzwerkkonto lber Firmen wie Cisco genutzt d i Q — oo
werden. : P P Pl

* Wenn weitere Geradte hinzugefligt werden sollen aber nicht genligend VLAN 1 VLAN 2 VLAN 3 VLAN 4
Ports zur Verfligung stehen, kann ein Netzwerk-Switch genutzt werden. Blro 1 Biro 2 VOIP i EML-Gateway

M a e R AR AR R AR EEEEEEEEEED NN NN NN AN AN NN NN NN NERENEEAEEE  FaanasmEsAEEARSAESAAESAESAEESEESAEL  Maam AR R RN RN R EEEEEEREEEEEEEEEED

typisches port-basiertes VLAN-Netzwerk

yﬁ\ INDUSTRIESTRASSE 2 X, +41°44°950'10°10 & \WWW. ELEKTROPLANET.CH
CH-8335 HITTNAU S +41°447950°10 44 ™ INFO@ELEKTROPLANET.CH



& ELEKTROPLANET

EHRLICH « EINFACH « SICHER

\

Erfolgreiche Zusammenarbeit mit der IT des Kunden
Mogliche Fragen der IT

Fragen und Antworten

1.

Wie viel Bandbreite nutzt Naveo®Pro?
Naveo®Pro verbraucht sehr wenig Bandbreite. Beispielsweise verwendet ein Netzwerk mit 200 Leuchten 4 kbps (4 Kilobyte
pro Sekunde) fir die Kommunikation zwischen den Leuchten, dem Gateway und der Cloud.

Wird das Netzwerk durch Naveo®Pro langsamer?
Die von Naveo®Pro genutzte Bandbreite ist sehr gering. Darliber hinaus kann ggf. die SD-WAN-Technologie genutzt werden.

Kann Naveo®Pro das Netzwerkprotokoll TCP/IP nutzen?
Ja. Die meisten Firmen verwenden TCP/IP (Transmission Control Protocol/Internet Protocol), welches den Anschluss der
Computersysteme an das Internet regelt.

Wer wird Zugang iiber das Netzwerk zum Notbeleuchtungssystem haben?
Nur Installateure, Wartungstechniker und Endbenutzer greifen tiber die App auf das System zu und der Zugriff ist Gber die
App eingeschrankt und nutzerspezifisch reguliert.
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Erfolgreiche Zusammenarbeit mit der IT des Kunden
Mogliche Fragen der IT

Fragen und Antworten

5.

Wie sicher ist das Produkt?

Naveo®Pro basiert auf der Plattform ABB Ability™. Dies ist unser vereinheitlichtes, brancheniibergreifendes digitales Angebot,
das vom Gerat Gber den Rand bis hin zur Cloud reicht, mit Geraten, Systemen, Losungen, Diensten und einer Plattform, die es
unseren Kunden ermdoglicht, gemeinsam mehr zu wissen, mehr zu tun und besser zu werden.

Was ist ABB Ability™?

ABB Ability™ wurde 2017 ins Leben gerufen und bietet mehr als 200 digitale Losungen an, die es Unternehmen ermoglichen,
Produktivitat und Sicherheit bei gleichzeitig geringeren Kosten zu steigern. Mit ABB Ability" erschlie3t ABB den rasch
wachsenden Markt der Automatisierung fiir Industrieunternehmen, bekannt als das Internet der Dinge (loT). Mehr dazu auf
der Website ABB Ability™.

Welche Tests fiihren wir an unserer Hard- und Software durch, um sicherzustellen, dass sie sicher ist?

Dariliber hinaus testen wir alle unsere Hard- und Softwareprodukte in unserem unabhangigen Testzentrum, das als DSAC
(Device Security Awareness Centre) bekannt ist, auf Herz und Nieren. Das Testzentrum fiihrt eine Vielzahl verschiedener Tests
durch, darunter Port-Scanning, Netzwerkuberflutung, Schwachstellen, Scannen und Protokoll-Fuzzing. Dazu werden eine
Reihe von erstklassigen Testplattformen sowie andere erganzende Testwerkzeuge eingesetzt.

A\ b D

https://library.e.abb.com/public/d005b0262c9b4db8b6b2c2580eb0d3ad/Cyber%20robustness%20testing%20flyer%20final.pdf rayiJl
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IT Glossar
Begriffe

e TCP/IP - Transmission Control Protocol/Internet Protocol - dasTCP ist ein Satz von
Regeln (Protokoll), das zusammen mit dem Internet ProtocollP verwendet wird, um
Daten in Form von Nachrichten-Einheiten zwischen Computern lber das Internet zu
versenden

e LAN / WLAN - Als Local Area Network bezeichnet man ein lokales bzw. drtliches
Rechnernetz, drahtlose lokale Netze werden als Wireless LAN (WLAN) bezeichnet,
sodass hier eine Abgrenzung zu kabelgebundenen lokalen Netzen (LANs) moglich ist.

e LTE - Long-Term Evolution, ein Standard fiir Telefon- und mobiles Breitband

e MPLS - Das Multiprotocol Label Switching ermoglicht die verbindungsorientierte
Ubertragung von Datenpaketen in einem verbindungslosen Netz entlang eines zuvor

aufgebauten (,,signalisierten”) Pfads.

e VLAN - Durch VLANSs (Virtual Local Area Networks) erfolgt die Trennung eines Netzes

in mehrere logische Segmente. Anders als bei der physikalischen Trennung durch die é
Zuordnung zu einem Switchport werden bei der Trennung durch VLANs die Gerate :
durch eine VLAN-ID logisch getrennt. Dadurch kénnen das Netzwerkmanagement, die H
Leistung und die Sicherheit erhéht werden. VLAN 1

Yﬁ\ INDUSTRIESTRASSE 2 X, +41°44°950'10°10
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IEI Router

[ ©8080] Switch 1

[_ooo] Switch 2

typisches VLAN
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IT Glossar
SD WAN

Ein Software-definiertes Wide Area Network (SD-WAN) ist eine virtuelle WAN-Architektur,
die es Unternehmen erméglicht, jede beliebige Kombination von Transportdiensten -
einschlieflich MPLS, LTE und Breitband-Internetdiensten - zu nutzen, um Benutzer sicher
mit Anwendungen zu verbinden.

Ein SD-WAN verwendet eine zentralisierte Steuerungsfunktion, um den Verkehr sicher und
intelligent Gber das WAN zu leiten. Dadurch wird die Anwendungsleistung erhéht, was zu
einem verbesserten Benutzererlebnis, einer gesteigerten Geschaftsproduktivitat und
geringeren Kosten fir die IT flihrt.

Im Gegensatz zur traditionellen routerzentrierten WAN-Architektur ist das SD-WAN-Modell
so konzipiert, dass es Anwendungen, die in lokalen Rechenzentren, 6ffentlichen oder
privaten Clouds und SaaS-Losungen wie Salesfore.com, Office365 und WeTransfer
gehostet werden, vollstandig unterstitzt und gleichzeitig ein Hochstmal} an
Anwendungsleistung bietet.
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SD-WAN Architecture
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